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RESUMO

Objetivo: O presente artigo visa analisar a incidéncia do “tribunal da Internet” englobando
0S crimes virtuais e 0s impactos juridicos existentes.

Método: Como aporte tedrico, o trabalho foi desenvolvido por meio de um estudo descritivo,
cujos meios utilizados se baseiam em analises bibliogréficas, legislativas e jurisprudenciais.
Para dar uma abordagem mais pragmatica o estudo de caso contribuiu ao teor do tema
abordado, partindo de uma reflexdo sobre a hostilidade coletiva virtual e suas vertentes
criminolégicas.

Resultados: A caréncia de leis a tratar sobre o assunto corrobora significativamente para
a atuacao de praticas criminosas no meio digital. O “tribunal da Internet” ndo encontra o
devido respaldo juridico no ordenamento brasileiro. Dessa forma, ainda ha lacunas que
precisam ser preenchidas.

Conclusao: Com base na dissertacéo, o estudo conclui a necessidade de criagédo de outros
tipos penais, além de legislacdes mais abrangentes, dado a insuficiéncia do sistema de
justica patrio em amparar efetivamente os crimes virtuais.

Palavras-chave: Crimes virtuais. Tribunal da Internet. Cibercrimes. Cancelamento virtual.
ABSTRACT

Objective: This article aims to analyze the incidence of the "Internet court", encompassing
virtual crimes and the existing legal impacts.

Method: As a theoretical contribution, the work was developed by means of a descriptive
study, whose means used are based on bibliographical, legislative and jurisprudential
analysis. In order to give a more pragmatic approach, the case study contributed to the
content of the topic addressed, starting from a reflection on virtual collective hostility and its
criminological aspects.

Results: The lack of specific laws dealing with the subject corroborates significantly with
criminal practices in the digital environment. The "Internet court" does not have the proper
legal backing in the Brazilian legal system, so there are still gaps that need to be filled.
Conclusion: Based on the dissertation, the study concludes that there is a need to create
other types of criminal offense, given the insufficiency of the Brazilian justice system to
effectively support virtual crimes.

Keywords: virtual crimes; Internet court; cybercrimes; virtual cancellation.
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INTRODUCAO

Esse artigo aborda um fato recente
perante a sociedade, que muito se
guestiona a sua imparcialidade. Em um
espaco que a publicidade e a fama sao
mais buscados do que a verdade e a
apuracdo dos fatos, a influéncia
demasiada do tecido social transforma a
Internet em um verdadeiro tribunal. A
multiddo online se torna jari, juiz e
executor. Os efeitos sdo maléficos e as
consequéncias sédo nocivas a uma cultura
sentimentalista engajada no 6dio de falsa
justica social.

No dominio das redes, valores sao
invertidos e disseminar discursos que
promovam comentarios negativos se
torna um “bom negadcio”. A visibilidade € o
principal fator retroalimentado em razéo
da acdo. Sob essa perspectiva, o discurso
critico virou um jogo de alpinismo social
entre views e likes, no qual os
canceladores aproveitam do movimento
para crescer em cima do ataque.

Em meio ao enredo \virtual, o
cancelamento ganha forgas, protelando-
se no tempo até outras condutas
criminosas transcorram em funcdo dessa
prética. Crimes virtuais como
cyberbullying, fake news e cibercrimes
sdo em muitos casos resultados das
ramificagbes do cancelamento. Por esse
motivo, é de fundamental importancia

levantar o debate sobre as consequéncias
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fomentadas pelo “tribunal da Internet”,
assim como, avaliar 0s possiveis impactos
juridicos existentes.

A tematica padece de discursao e
apresenta no trabalho quatro categorias
como foco de dissertacdo. Sao elas: a
origem dos estudos de rede e
compreensao das redes sociais digitais, 0
“tribunal da Internet” em meio a cultura do
cancelamento, os limites constitucionais a
liberdade de expresséao, além dos efeitos
penais aos crimes virtuais na esfera
juridica.

A pauta norteadora do estudo ir4
auxiliar com levantamento de dados
possiveis questionamentos acerca da
matéria juridica vigente. Do mesmo modo,
0 presente artigo busca promover o
crescimento intelectual e o conhecimento
no ambito juridico sobre assuntos

relacionados ao ambiente virtual em si.

AMBIENTE VIRTUAL NAS RELACOES
HUMANAS

Com a popularizacao da Internet, as redes
sociais tornaram-se o principal espaco
para expor opinides. O ambiente virtual
que deveria promover a discursao
saudavel de ideias, acaba por
transformar-se em um solo fértil para a
atuacdo de praticas delituosas. A
necessidade de interacdo abre caminhos
para a opinidao publica, caminhos pelos

guais alguém pode se tornar um trending




o

topic. O fator engajamento é agora o
principal motivo para exposigdo excessiva
nas plataformas digitais, ao modo que as
postagens ocorrem deliberadamente sem
a minima filtragem de conteudo.

Segundo o artigo publicado pela revista
CNN Brasil', a caréncia por likes esta
guimicamente relacionada ao vicio de

interacao, sendo ele:

O vicio nas redes nada mais é do que a
necessidade social que hoje se manifesta
através de uma plataforma e de forma mais
ampla e democratica, porque quase todos
gue tém acesso a rede e podem participar.
E dificil definir atualmente o limite ténue
entre 0 habito e a necessidade de
permanecer conectado?.

Esse vicio de interacéo alinhado a falta
de senso mutuo de comunidade abre
portas para inversao de valores, algo que
poderia ser um comentario construtivo,
beira a hostilidade e se manifesta na agao
de criticar, difamar, caluniar e depreciar o
internauta. No mundo virtual, ataques sao
revestidos de ofensas expondo de
maneira clara a vulnerabilidade do
usuario.

De acordo com uma empresa brasileira
de ciberseguranca Contacta Digital?, “as
vulnerabilidades das redes representam
brechas que podem ser exploradas por
invasores mal-intencionados,
comprometendo a integridade,
confidencialidade e disponibilidade de
dados postados”. Dessa forma, tudo que
estd conectado é suscetivel de

hackeamento, pois 0s riscos de uma
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superexposicdo exagerada transformam
as informagdes em verdadeiras armas nas
maos de aproveitadores. O universo das
redes é extenso, a dura realidade online &
cheia de armadilhadas e isso pode ser
ainda mais amplificado através do

submundo do anonimato.
A MASCARA DO ANONIMATO

Se escondem através de perfis andénimos
e possuem a falsa ideia de subterfugio.
Com apenas um clique, frases que
promovem o 6dio e a intolerancia sao
publicadas na rede. Comentarios sao
adicionados aos posts e a repercussao
sobre determinado assunto vai ganhando
proporcdes gigantescas. A cada segundo
o0 poder das midias é fortalecido e
ampliado, o grande numero de
compartilhamentos somente demonstra o
guanto o disfarce do anonimato exerce
dominio sob o corpo social.

No cenario virtual varios crimes sao
cometidos através do anonimato, a cada
dia novas versdes sobre os crimes
cibernéticos sao trazidas a publico, desde
fraudes e roubos de dados e
principalmente crimes contra a honra. De
acordo com Central Nacional de
Denuncias de Crimes Cibernéticos
(SaferNet)®, em 2017, 63% dos crimes
virtuais estéo relacionados aos discursos
de O6dio e se popularizam nas redes

através do anonimato.
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Sob o panorama juridico, o Vade
Mecum Brasil*, define anonimato como
estado ou qualidade do que é andnimo,
predefinido como tudo aquilo que né&o
apresenta nome ou assinatura do autor,
obscuro  ou

sendo 0 individuo

desconhecido.

Condicdo de autor de um escrito nédo
assinado. Condicdo de anbénimo. No
exercicio da liberdade de manifestacdo do
pensamento e de informagdo, ndo é
permitido o anonimato. Constitui causa
especial de aumento da pena do crime de
denunciagdo caluniosa se o0 agente se serve
do anonimato*.

A auséncia de transparéncia sela as
barreiras do anonimato, refletindo no
cenario virtual a caréncia empética dos
usuarios®. Munidos pelo disfarce e sem
ponderacdo alguma exprimem todos o0s
tipos de comentarios. A facilidade com
gque as opinibes sao expostas €
preocupante, pois tais opinides nao
seriam feitas verbalmente em respeito aos
preceitos morais da sociedade. No
ambiente virtual, as regras morais sao
abandonadas e deixadas de lado, o
anonimato encoraja a externar
sentimentos ao dar voz ha indameros
posicionamentos.

Dessa forma, a condicéo de nao relevar
a identidade do usuéario fomenta o
engajamento através do
compartilhamento de ideias, sem receio
de julgamentos. Logo, os anbnimos se
aproveitam da falsa sensacdo de

seguranca e utilizam as midias como uma
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ferramenta para alcancar e atrair mais
vitimas3. H& de fato um verdadeiro
guestionamento: Até que ponto o
anonimato é aceito para preservar a
identidade do usuério e a partir de qual
momento da espaco para o surgimento de
praticas criminosas?

A preservacdo da privacidade do
internauta € importante para evitar
ameacas e proteger dados pessoais.
Todavia, ndo exibir a verdadeira
identidade do usuério abre brechas para
uma exposicao sem limites de censura. A
partir desse julgamento, novas
modalidades de delitos s&o criadas.
Conforme elucida Pinheiro®, nem todos
utilizam as redes de maneira sensata, pois
acreditam que a Internet € um espaco livre
para exteriorizar condutas de forma
independente.

De acordo com Tulio Vianna® em sua
obra “Transparéncia publica, Opacidade
privada”, o direito a privacidade é descrito
como uma trilogia de direitos formada por:
Direito de ndo ser monitorado, Direito de
nao ser registrado e o Direito de néo ser
reconhecido. Porém, conforme expde o
autor, a trindade apresenta ressalvas a
partir do momento que viola preceitos
normativos e constitucionais. A legislagéo
brasileira & esclarecedora e ndo deixa
duvidas a respeito do anonimato no Brasil.
Em conformidade ao texto constitucional o

artigo 5° inciso IV da Constituicao
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Federal’” apresenta em seu regimento a
vedacdo ao anonimato, sendo livre a
manifestacdo do pensamento.

Partindo do pressuposto de livre
manifestacdo, o Conselho Nacional de
Justica (CNJ)® expressa que publicar
ofensas nas redes sociais ndo deve ser
confundido com o direito a liberdade de
expressao. Desse modo, ao expressar
ideias 0 mentor da publicacdo deve ser
identificado, isso ocorre para que direitos
nao sejam lesados e os devidos autores
recebam responsabilizacéo juridica a atos

gue violem direitos de terceiros.

LIBERDADE DE MANIFESTACAO DE
PENSAMENTO

Diante do disposto em topico anterior, ha
uma linha ténue entre liberdade de
expressdo e opinibes maquiadas em
ofensas. O posicionamento  sobre
determinado assunto ndo pode deixar
margem para discursos que promovam
contetidos nocivos e criminosos na rede.
Dessa forma, dispor de liberdade de
manifestacdo nao significa submeter a
admissdo de informacbes ofensivas,
caluniosas ou invasivas. As
consequéncias para quem comete tais
acdes nao devem ser subestimadas, pois
violar preceitos fundamentais e
normativos  sdo  consequentemente
passivos de responsabilidade processual.

De acordo com Ludmilla Deodoro da
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Silva®, nenhuma liberdade é incondicional
e héa certas restricbes inerentes ao seu
conceito. Segundo a autora, qualquer
acao sO pode ser corroborada pela
liberdade de expressdo se coabitar
pacificamente com outras liberdades e
ndo infringir de todo modo direitos
individuais. Logo, apesar de constituir um
direito constitucional, essa garantia nédo é
absoluta e vai até o momento que atinja o
direito de outrem.

O atual Ministro do STF, Alexandre de
Moraes?!?, define liberdade de expresséo
como a prépria consagracao do pluralismo
de informacdes, manifestacdes e opinides
em guestdes fundamentais a Democracia:

A liberdade de expressdo constitui um dos
fundamentos essenciais de uma sociedade
democratica e compreende ndo somente a
informacgdes consideradas como
inofensivas, indiferentes ou favoraveis, mas
também aquelas que possam causar
transtornos, resisténcia, inquietar pessoas,
pois a democracia somente existe a partir da
consagracdo do pluralismo de ideia e
pensamento, da tolerancia de opinides e
espirito aberto ao dialogo®.

O Supremo Tribunal Federal (STF)!
adota a tese de posicao preferencial da
liberdade de expressdo, embora admita
gue ndo se trate de um direito
absolutamente infenso a limites e
restricbes, 0 mesmo deve ser pautado em
critérios de proporcionalidade. Sendo
assim, o direito de expressao denota a
necessidade de valores sociais, éticos e
morais. Afinal, a livre manifestacdo de

pensamento deve ser realizada dentro de
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limites de razoabilidade, pois ndo sera
tolerado de nenhum modo menc¢des que
implique em préticas criminosas.

A liberdade de

manifestacdo de pensamento encontram-

expressdo e

se regidas pela Constituicido de 19882,
principalmente nos incisos IV e IX do
artigo 5°.

Art. 5° Todos séo iguais perante a lei, sem
distincdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos
seguintes:

IV - é livre a manifestacdo do pensamento,
sendo vedado o anonimato;

IX - E livre a expressdo da atividade
intelectual, artistica, cientifica e de
comunicacdo, independentemente  de
censura ou licenga?.

Também € abordada pela Declaracao
dos Direitos Humanos de 19481° em seu
artigo 19°.

Art.19° Todo o individuo tem direito a
liberdade de opinido e de expresséao, este
direito implica a liberdade de manter as suas
proprias opinides sem interferéncia e de
procurar, receber e difundir informagbes e
ideias por qualquer meio de expressao
independentemente das fronteiras?e.

Diante do contexto democratico a
liberdade de expressdo € de suma
importancia para o exercicio de direitos
inerentes a cidadania, pois através do
texto constitucional o Estado Democratico
de Direito encontra respaldo juridico para
garantias coletivas, sociais e politicas. Por
esse motivo e sob tutela de uma
Constituicdo, a liberdade de expressao
visa a preservacdo de outros direitos

propriamente relacionados a intimidade, a
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vida privada, a honra e a imagem pessoal
do individuo nas redes, os quais, serdo

mais bem delineados no tépico a seguir.

O IMPACTO DAS LEIS NA GESTAO DAS
REDES

Frente ao escopo ilimitado das redes
estao as diretrizes e regulamentacgdes que
buscam transformar a Internet em um
espaco mais democratico e seguro.
Embora, haja de fato legislacdes
brasileiras com esse intuito, h4 também
uma insuficiéncia por parte do sistema
legal em oferecer um suporte adequado
para tratar dos crimes virtuais. Nesse
sentido, € preciso levantar a questao que
apesar das notaveis inovacfes para o
ordenamento juridico como o Marco Civil
da Internet (Lei n. 12.965/14), a Lei dos
Crimes Cibernéticos (Lein. 12.737/12) e a
Lei Geral de Protecao de Dados — LGPD
(Lei n. 13.709/18), resta questionar, se as
Leis existentes sdo suficientemente
eficazes para a atual realidade?
Sancionada em 2014, a Lei n.
12.965/14 conhecida como Marco Civil da
Internet!! define principios, garantias,
direitos e deveres a dados pessoais e ao
processo de aplicagdo da Internet em
sede brasileira. Sua criagdo ocorreu com
a participacdo popular em um debate
direto, na qual os internautas usaram da
oportunidade e do espaco de discussao

para expor opinidbes e propor ideias.




Fundamentada com o proposito de
regulamentar o setor das empresas
publicas que provem o acesso a Internet,
a legislacao reafirma a garantia de direitos
fundamentais aos usuarios da web.

Do mesmo modo, foi aprovada em
agosto de 2018 e com vigéncia a partir de
agosto de 2020, a Lei Geral de Protecao
de Dados — LGPD (Lei n. 13.709/18)%?
criada com o objetivo de proteger a
privacidade do usuério com foco principal
na seguranca juridica. A referida
legislacdo conta com o apoio da
Autoridade Nacional de Protecdo de
Dados Pessoais — ANPD, para orientar e
dispor sobre a aplicacdo da norma juridica
em vigor. Ademais, suas diretrizes
abrange todos o0s dados pessoais
independente do pais que se encontrem
com a condicdo que as operacdes tenham
sido realizadas em sede brasileira. A
protegcdo consta no rol de direitos e
garantias fundamentais® (art. 5, LXXIX), a
partir da promulgacdo da Emenda
Constitucional n. 115/2022.

Ja a Lei n. 12.737/12 conhecida como
a Lei Carolina Dieckmann®®, ganhou
espaco no cenario virtual com o objetivo
de punir os cibercriminosos. A atual
legislacdo dispde sobre a tipificacéo penal
de crimes virtuais e delitos informéticos no
gue diz respeito a invasdo de dispositivo
alheio. Vale lembrar que quando ocorreu

o referido fato a atriz que deu origem a lei,
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a conduta ainda nao era prevista de forma
especifica como infracdo penal.

E inegavel que as inovacgdes
sancionadas acima trouxeram um certo
respaldo para o enquadramento de alguns
cibercrimes. Todavia, ainda ha crimes
virtuais que n&o encontram a devida
delimitacdo no ordenamento juridico. As
legislacdes disponiveis ainda estdo rasas
para acompanhar a novo cendrio. Por
esse motivo, denota-se a necessidade de
criacdo de outros tipos penais, tendo em
vista que a caréncia de leis especificas a
tratar sobre o0 assunto corrobora
significativamente para a atuacdo de

préaticas criminosas no meio digital.
TRIBUNAL DA INTERNET

O FENOMENO NOCIVO DA CULTURA
DO CANCELAMENTO

Com a imersédo da sociedade no mundo
digital atrelada a facilidade de
informacdes, as redes sociais tornaram-se
um dominio propicio para
comportamentos de reprovacao,
apontamentos e condenacdo. Sob essa
perspectiva, se popularizam contetados
perniciosos e invasivos nha rede. A
tendéncia que incentiva pessoas a pratica
de uma jurisdicdo social cuja principal
ferramenta é desmoralizar, condenar e
criticar cresce exponencialmente a cada

dia mais, em meio as sancodes
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demasiadamente impostas pelo

conhecido “tribunal da Internet”.

7

A acdo de cancelar ndo € atual e
encontra raizes historicas muito antes do
termo se popularizar. Sobre o tema o
psicélogo Pedro Sammarco'# relata o
seguinte:

O cancelamento é um fendmeno que
acontece na atualidade, porém suas raizes
podem ser rastreadas ha muitos séculos.
Tal sistema de “punicao” foi observado por
meio de varios fatos ao longo da historia,
como: linchamentos, fogueiras  da
inquisicdo, fuzilamentos, campos de
concentracdo, guilhotinas em pracas
publicas e outros!4.

A vista disso, enxerga-se que nas
diversas civilizagbes sempre houve
individuos que sofreram diante de uma
justica social por possuirem opinides
divergentes da maioria. A justica aplicada
era uma espécie de controle de
comportamento social, conforme
menciona o filésofo italiano Noberto

Bobbiol® em seus estudos:

Na forma de controle externos, ha
ferramentas de intervencdo direta que séo
acionadas quando o individuo nao se disp6e
a uniformidade do comportamento geral.
Nesse ponto, sdo utilizadas sancdes,
punicbes ou outras formas de intervencao
para garantir que 0 sujeito se submeta ao
contexto desejado?®.

Porém, diferente do contexto histérico e
agora em virtude de uma estrutura
composta por conexdes, o controle social
se manifesta nas redes pela expressao de
“cancelar” expondo de maneira
depreciativa 0 posicionamento sobre
determinado assunto, sendo ele de

notoria visibilidade ou nao.
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Vale mencionar que a expressao
ganhou notoria visibilidade no ano de
2017, em fungao do crescente movimento
feminista #MeToo, contra praticas de
assedio e abuso sexual em Hollywood. O
escandalo resultado da mobilizagdo foi
positivo e a hashtag viralizou, conferindo
voz a inimeras mulheres em seus relatos.
De acordo com a matéria divulgada pelo
The New York Times?!® em 2018, um dos
casos que deu origem a um dos processos
judiciais mais comentados nos EUA foi o
do ex-produtor de filmes, Harvey
Weinstein, condenado a 23 anos de
prisdo por assediar dezenas de mulheres.
Varios casos de abusos sexuais ho mundo
do entretenimento emergiram depois da
divulgacdo publica, logo, pessoas e
empresas que estavam ligadas de alguma
forma ao ex-produtor foram alvos do
cancelamento.

Em decorréncia do tempo, o ato de
cancelar foi se modificando e passou a
ser praticado contra pensamentos e
opinides divergentes por aqueles que
acreditam possuir legitimidade para julgar
comportamentos alheios sem quaisquer

atenuantes.

O TRIBUNAL DA INTERNET SEM
ATENUANTES

Conforme relata, Capez®’:

O ambito processual garante ao acusado a
plenitude de defesa, compreendendo o
direito de ser ouvido, de ser informado
pessoalmente de todos 0s atos processuais,
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de ter acesso a defesa técnica, de ter a
oportunidade de se manifestar sempre
depois da acusacdo e em todas as
oportunidades, a publicidade e motivacdo
das decisdes'’.

Todavia, diferente do devido processo
legal em que ha garantias constitucionais
para a imposi¢cao de sangodes, o “tribunal
da Internet” ndo segue etapas para
decretar um veredito. Os considerados
juizes das redes, arbitram sentencas sem
oportunizar sequer 0 exercicio do
contraditério. Logo, a postura
guestiondvel dos mediadores de
conexdes acaba por encorajar e inflamar
uma extensa onda de reprovacao.

O “tribunal da Internet” é ferrenho em
seus julgamentos. O ato de cancelar nao
se restringe somente a personalidades
publicas, mas também pessoas anénimas
e desconhecidas. De acordo com uma
pesquisa divulgada pela Revista Globo*®,
em 2021, 51% dos internautas dizem ja ter
cancelado alguém, como figuras publicas,
pessoas do convivio ou alguma
empresa/marca, a pesquisa foi realizada
de forma online e contou com a
participacdo de 1.500 internautas que
usam as redes de forma constante para
expor opinides.

Diante desta préatica, todos que
utilizam o espaco publico estdo sujeitos a
sofrer varios tipos de retaliagcbes que
ultrapassam os limites digitais. Ja que, a
enxurrada de criticas em massa em razéo

da hostilidade coletiva virtual ¢é
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predominante e pontual nas redes. Em
outras palavras, quanto maior o impacto
gerado pela repercussdo, maior sera o
julgamento do “tribunal da Internet”.

Em concordancia com o tema
supracitado, o jornalista inglés Jon
Ronson!® expbe em seu livro “O
humilhado: Como a era da internet mudou
o julgamento publico”, pautas em relagao
a toxidade da cultura do cancelamento. O
jornalista ainda complementa que o0s
julgamentos sdo sempre pautados em
atos de linchamento e rejeicdo por parte
dos internautas.

Embora o cancelamento tenha como
intuito repudiar um discurso ofensivo e
preconceituoso que envolve na maioria
das vezes questdes racistas, homofébicas
ou machistas, a busca pela falsa
responsabilizacdo dos atos praticados
tem efeito extremamente negativo. A
Internet ndo perdoa, apesar do
reconhecimento do erro e do pedido de
desculpas a esséncia de massacrar
persiste. Em nenhum momento, o
cancelamento virtual gera a possibilidade
de educacédo ao usuario que praticou uma
conduta considerada reprovavel pela
maioria, o ato gerado tem como uma das

consequéncias apenas a exclusao.

AS CONSEQUENCIAS DO “TRIBUNAL
DA INTERNET”
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Diante da toxidade das redes, € crucial
avaliar as consequéncias e os efeitos
nocivos do “tribunal da Internet”. Afinal, é
extremamente preocupante a forma
escolhida pelo tecido social para lidar com
0 cancelamento. Conforme relata
Mendes®®, h& casos em que O
cancelamento € baseado em emocdes
infundadas ou mal interpretadas, o que
pode levar a injustica e a destruicdo de
reputacées sem nenhum fundamento.

alemao

Segundo o] filésofo

contemporaneo, Jirgen Habermas?:

A esfera publica representa uma dimens&o
do social que atua como mediadora entre 0
Estado e a sociedade, na qual o publico se
organiza como portador da opinido publica.
Mas para que a opinido publica seja
formada, tem de existir liberdade de
expresséao, de reunido e de associagao?!.

Em outras palavras, a opiniao

publica influéncia  diretamente  o0s
julgamentos ocorridos no ambiente virtual.
Diante do novo cenario, infere-se que as
redes ndo sdo mais um espago para um
debate racional e publico. Dessa forma, o
didlogo aberto jA& ndo é mais uma
alternativa para a resolucdo de opinides
divergentes onde individuos com
guestdes em comuns poderiam debater
de forma saudavel e pacifica. Esse
conceito ndo é mais uma realidade, pois a
cultura do cancelamento ndo admite uma
troca de ideias abertas e argumentagcdes

l6gicas.
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Além disso, a pratica de cancelar
prioriza principalmente a punicdo e a
exclusao daqueles que sdo considerados
culpados por transgressfes ou opinides
indesejaveis. Logo, um sentimento de
repressdo é amplificado e inumeros
usuarios se sentem silenciados a néo
expor suas opinides com medo de futuras
represalias. Um fator importante a ser
abordado € a questdo do impacto
psicolégico que o cancelamento pode
gerar. Segundo a psicologa Lissia
Pinheiro®:

A cultura do cancelamento pode fazer parte
dos fatores de risco para a salde mental. E
neste sentido, pode se tornar gatilho para o
agravamento de transtornos mentais, desde
ansiedade, depressao, panico com ou sem
consumo de substancias, entre outros
aspectos®.

Nesse sentido, o local hostil e muitas
vezes desagradavel do espaco virtual
pode acarretar distarbios emocionais em
razdo da solucdo cibernética aplicada. O
linchamento virtual tem resposta eficaz e
imediata, afetando completamente a vida
da pessoa cancelada em poucos
segundos. Dentre as consequéncias
possiveis estdo a perda de contratos
publicitarios, seguidores, dinheiro, moral e

apreco dos fas. Conforme relata Pinheiro®:

Ha um interesse generalizado das pessoas
por fama, poder e prestigio, o status de ser
celebridade no mundo atual parece
conquistar muito facil as pessoas por todos
0s aspectos, e a cultura do cancelamento
veio como um freio a tudo isso®.

Por outro lado, encontra-se nas redes

posicionamentos que defendem o




cancelamento por tentar punir acdes
criminosas e formas de preconceitos
sobre guestoes racistas,
LGBTQIAPN+fobia, xenofébicas e de
intolerancia religiosa. Todavia, essa forma
de defesa ndo é correta, ja que fomenta
outras préticas passiveis de crimes que

serdo elencadas no tépico a seguir.
DESDOBRAMENTOS LEGAIS
TIPIFICAQAO DE CIBERCRIMES

Reflexos de uma sociedade que usa a
Internet como instrumento para alcancar
mais vitimas. A reproducdo de praticas de
violéncia que ocorriam em outros
ambientes passam somente para um novo
espaco: a Internet. O Brasil vive hoje uma
escalada de delitos virtuais, cujo efeito
nefasto demonstra a facilidade das
praticas ilegais em meio ao universo
digital. Crimes como extorsdo, calunia,
espionagem, e inclusive terrorismo atinge
cada dia mais novos usuérios da web.
Segundo o levantamento realizado em
2023 pela empresa de solucdes de cyber
seguran¢a?®?, o Brasilé o segundo pais
mais impactado por crimes
cibernéticos na América Latina.
Comparado com o ano de 2022 foram
cerca de 103,1 bilhdes de tentativas de
ataques. Os numeros explicam a razao do
tema estar na pauta e extrema
necessidade de discursdo sobre o

assunto.
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Os crimes cibernéticos potencializam a
hipervulnerabilidade dos usuarios que
pouco reconhecem os submundos das
redes. Com inUmeros recursos
disponiveis, associam-se a apologias
criminosas, fraudes de identidades,
destruicdo de dados e até mesmo crimes
ligados a producdo ou posse de
pornografia infantil. Por se tratar de um
espaco exclusivamente virtual onde nao
h&a uma unidade central de controle ou
fronteiras, golpes financeiros, injuria
virtual e exposicbes caluniosas sao
cenarios cada vez mais frequentes.

Na esfera juridica, os cibercrimes
possuem previsdo legal espacada
presente no Cédigo Penal e em legislacéo
especial. Sdo definidos como delitos
praticados com a utilizagc&o de dispositivos
gue podem ou ndo entrar em rede, atraveés
da Internet por meio de aparatos
informéticos. Ndo ha até o momento um
consenso acerca de um conceito
especifico, tendo em vista a grande
complexidade de situacdes envolvendo o
ambiente virtual e os delitos relacionados
a tecnologia.

Segundo  Pinheiro®, os crimes
cibernéticos podem ser tratados como
condutas de acesso nao autorizados a
sistemas de informatica, cujo resultado
provoca acdes destrutivas, danos a

sistemas de comunicacéo, alteragbes de
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dados, violacdo a direitos, ofensas e
demonstracdes de adio.
Por outro lado, Rossini?® sugere o

conceito de delito informatico como:

Conduta tipica e ilicita, constitutiva de crime
ou contravencdo, dolosa ou culposa,
comissiva ou omissiva, praticada por
pessoa fisica ou juridica, com o uso da
informatica, em ambiente de rede ou fora
dele, e que ofenda, direta ou indiretamente,
a seguranga informatica, que tem por
elementos a integridade, a disponibilidade a
confidencialidade?3.

Essas classificacbes podem se fundir
em razdo da extensa definicdo de
cibercrimes. Nesse sentido, ha de se falar
também sobre a subdivisdo de crimes
abertos e exclusivamente cibernéticos.
Segundo o0 legislador os crimes
cibernéticos abertos sdo aqueles que
podem ou ndo ser praticados com auxilio
de meio informético, como é o caso do
crime de trafico de drogas, onde o
comércio pode ser feito no tanto no
ambiente fisico quanto no meio virtual.

JA& os crimes exclusivamente
cibernéticos somente  podem  ser
praticados por intermédio de dispositivo
cibernético, como é o caso do crime de
invasdo de dispositivo informético,
previsto nos artigos 154-A e 154-B do
Cddigo Penal, introduzido pela Lei
12.737/2012,

Carolina Dieckmann?3,

conhecido como Lei

Havendo ainda outras
subclassificacbes em tipos puros, mistos e

comuns. Conforme explica Teixeira?*:
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O primeiro séo aqueles em que o sujeito visa
especialmente o sistema de informatica; as
acBGes materializam, por exemplo, por atos
de vandalismo contra a integridade do
sistema ou pelo acesso desautorizado ao
computador. O tipo misto se consubstancia
nas acdes em que o0 agente visa 0 bem
juridicamente  protegido  diverso da
informatica, porém o sistema de informética
é ferramenta imprescindivel. J& os crimes
comuns sdo condutas em que agentes
utilizam o sistema de informética como mera
ferramenta, sendo ndo essencial a
consumacao do delito?*.

Como bem elencado no presente
topico, os delitos cibernéticos referem-se
a crimes cometidos através da Internet
sujeito a puni¢cdes. Essa responsabilidade
€ conferida a qualguer pessoa que usa a
internet como meio para cometer
atividades ilegais. Sob outro aspecto, &
inegavel pontuar que certos crimes
cibernéticos atentam contra bens juridicos
do Estado, porém néo protegidos
fielmente  pelas normas  juridicas
existentes, sobretudo pelo Cédigo Penal
Brasileiro. O fato ocorre devido auséncia
de enquadramento no tipo penal.

A principio ndo existia tipificacdo
especifica de cibercrimes. Originalmente,
as acdes criminosas realizadas por meio
cibernético recebiam a classificacdo de
crimes comuns de conduta aberta, pois
ndo havia uma delimitacdo especifica de
como o delito poderia ser configurado.
Porém, devido a crescente margem de
delitos no ambiente virtual alinhados a
auséncia de previsdo expressa, foi
ordenamento

instituido  ao juridico

brasileiro notaveis mudancas referentes a
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esse assunto, tendo em vista a
necessidade de previsao de crimes puros.
Vale citar, o crime de cyberbullying
instituido pela Lei 14.811/20242,

E preciso lembrar que ante a
modernizagdo da criminalidade, houve a
necessidade de aperfeicoamento através
de processo de criminalizacdo primario,
com a instituicdo de novos tipos penais e
circunstancias que trouxesse mais rigor
ao enfrentamento dessas condutas,
como, por exemplo, a instituicdo da
gualificadora do furto mediante fraude,
guando praticado mediante dispositivo
eletrénico ou informético, o crime de
estelionato  qualificado pela fraude
eletrdnica, bem como a causa de aumento
de pena aos crimes contra a honra quando
praticados mediante uso da rede mundial
de computadores.

Dessa forma, as acBes cometidas
sofrem adaptacdes a partir de sua
amplitude e a depender do caso concreto.
O direito penal adequa alguns crimes
virtuais dentro de variaveis existentes. Por
consequéncia disso, diversos delitos sédo
configurados em razdo dessa pratica, 0s
mais comuns sendo eles, caltnia (art. 138
do CP), difamacéo (art.139 do CP), injuria
(art. 140 do CP) e a prética da
perseguicéo (art.147-A do CP).

Insta salientar também, que a Lei
14.811/2024%5 acresceu ao artigo 146,

paragrafo Unico, o tipo penal de
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cyberbullying na secéo de crimes contra a
liberdade individual. Vale lembrar, que a
conduta era prevista em legislacao
anterior vigente, como norma explicativa,
sendo que tal acdo ndo era criminalizada
em caréter particular devido a auséncia de
tipificacéo.

A mudanca na legislacdo vem para
suprir uma lacuna a quem sofria pela
intimidacdo sistematica virtual, seja na
Internet, ambiente escolar ou de trabalho
e recebia como tipificacdo o]
enquadramento  penal em  crimes

correlatos a prética de condutas.

CRIMES DECORRENTES DO
CANCELAMENTO: FAKE NEWS

Na rede, informacbes falsas se
popularizam instantaneamente  sobre
fatos verdadeiros. As conhecidas fakes
news, nada mais é do que uma das formas
de desinformacdo deliberada de teor
inveridico langadas na Internet. De acordo
com o Instituto de Tecnologia de
Massachusetts (MIT)?®, nos Estados
Unidos, uma informacéao falsa pela midia
tem 70% mais chances de ser espalhada
do que uma noticia verdadeira. Nesse
sentido, os veiculos de comunicagdo
distibuem a informagdo ilegitima
empenhando-se em confundir e ludibriar
0S usuarios que utilizam de suas
plataformas como um meio para a

atualizacdo de fatos rotineiros.
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E interessante pontuar que os meios de
comunicagdo ndo sdo o0s Unicos
responsaveis por criar e propagar as fakes
news. Diante do cenario atual, basta criar
um fato reconhecivel a certos grupos e
compartilhar os boatos nas midias digitais.
Se a informacao estd de acordo com as
conviccbes dos receptores, logo a
publicacdo é distribuida sem a minima
filragem em relacdo a origem do
conteuddo.

Sob um outro panorama, € precisa
discutir as fakes news dentro de um
aspecto lucrativo. Segundo a matéria
divulgada pela revista eletrbnica Splash
uoL?":

A mafia dos perfis de fofoca acumula
centenas de milh8es de seguidores. Além
de falar bem das celebridades que pagam
por seus servigos, esses perfis também
recebem para prejudicar pessoas. Sao
pagos para falar mal ou fazer com que um
famoso seja cancelado. O funcionamento &
0 mesmo: por meio de disparos
coordenados, divulgam conteddo —que
muitas vezes é falso— alvejando uma
mesma celebridade e levando o leitor a
acreditar que aquilo é verdade?’.

Sob essa perspectiva, ha um
verdadeiro jogo de xadrez, onde a
credibilidade da populacédo é colocada em
xeque. Isso ocorre em virtude de um fator
central: a monetizacdo. A audiéncia e
lucro sdo os maiores impulsores para a
criacao e divulgacao de noticias falsas. Os
fatos maquiados com o teor de veracidade
somente

ndo reproduzem ganhos

financeiros, mas também a expectativa e
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0 anseio pela incidéncia do “tribunal do
cancelamento”.

O cancelamento produzido representa
um ponto benéfico para os criadores de
fake news. Por assumirem o papel
previamente elaborado de falsos
justiceiros sociais acabam lucrando com
as mentiras e com o linchamento virtual
gerado. A pagina ganha destaque,
visualizagbes e compartilihamentos, e o
erro é julgado coletivamente por milhares
de pessoas que consomem 0 conteudo

vazio de informacao.
O PRECO DO ENGAJAMENTO

Como bem elencado no topico acima, fake
news, cyberbullyng e o linchamento virtual
sdo temas distintos, mas que na Internet
se encontram. Em muitos casos, o embate
resultado provoca danos irreparaveis para
aqueles que sao alvo das maledicéncias
das redes. As consequéncias ndo devem
ser subestimadas, pois o enredo de
mortes é cada vez mais preocupante.

O falecimento de uma jovem de 22
anos, abre pautas para a urgéncia de
regulamentacdo das midias digitais,
sobretudo do que é publicado. Apés ser
vitima de noticias falsas, Jéssica Vitoria
Canedo, cometeu suicidio em decorréncia
da nefasta opinido publica ao cancelado
gerado.

O caso ocorreu apos perfis de

fofocas publicarem as imagens de uma
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suposta conversa com o0 comediante e
influenciador Whindersson Nunes. Em
virtude da postagem, a jovem recebeu
varios comentarios maldosos e ameacas
em seu perfil do Instagram. Porém, todo
contetdo do dialogo era falso e ambos
negaram a existéncia de qualquer tipo de
relacionamento.

Dias depois da postagem, a jovem
mineira chegou a publicar um texto de
pronunciamento nas redes sociais sobre o
assunto. Vale ressaltar, que a vitima ja
havia relatado em suas midias que sofria
de depressao e nao sabia lidar com esse
tipo de exposi¢do. Tanto a vitima quanto
sua familia fizeram apelos pedindo a
exclusédo do conteudo, mas nada foi feito.

Raphael Souza, o autor da publicagéo
e um dos administradores da pagina
Choquei  (perfil de noticias de
celebridades), chegou a fazer um
comentario debochando do
pronunciamento feito pela jovem. No dia
22/12/2023, Jessica nao resistiu a
depressdo e aos atagues de odio e
acabou cometendo suicidio.

Diante do cenario abordado e com base
na tematica do presente artigo, insta
salientar um estudo juridico a respeito do
caso em questdo. Como citado

anteriormente, Raphael Souza,
responsavel pela Choquei, estaria sendo
investigado pela suposta pratica do crime

de induzimento, instigacdo e auxilio ao
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suicidio ou a automutilacédo, disposto no
artigo 122 do Cédigo Penal?®.

A conduta integra o rol dos crimes
contra a pessoa, sendo o bem juridico

tutelado: a vida e a integridade fisica.

Art. 122 - Induzir ou instigar alguém a
suicidar-se ou prestar-lhe auxilio para que o
faca: Pena - reclusdo, de dois a seis anos,
se 0 suicidio se consuma; ou reclusédo, de
um a trés anos, se da tentativa de suicidio
resulta lesdo corporal de natureza grave.?®

Vale ressaltar que, o crime do artigo
122 do Cédigo Penal®® ndo pune a pratica
do suicidio a quem auto praticou a acgao.
A prépria vitima é quem deve praticar os
atos executorios da morte. Dessa forma, a
responsabilidade pela norma penal é
aplicada ao sujeito que dispéem de
condutas acessorias dolosas que levam
alguém a cometer o ato.

Conforme detalhado por Nucci®®, a
esséncia de induzir significa semear na
mente o intuito suicida. Por sua vez,
instigar teria o sentido de reforcar ou
estimular uma ideia jA manifestada pela
vitima, e por fim, prestar auxilio abrange
tanto o fornecimento de meios materiais
para que a vitima cometa suicidio, como
também conselhos, informacdes e até
instruc6es sobre o método.

Por ser um tipo penal subjetivo, o dolo
€ 0 elemento a ser investigado, nao
havendo previsao da modalidade culposa.
Em virtude do caso de Raphael Souza, ha

de falar em dolo por meio eventual.




De acordo Nucci?® o dolo eventual “é a
vontade do agente dirigida a um resultado
determinado n&do  desejado, mas
admitindo a possibilidade de ocorréncia”.
E evidente que, o administrador da pagina
assumiu o risco ao optar pelo
compartilhamento da noticia falsa e ainda
manteve a publicacdo apds ter
conhecimento ao historico de saude
emocional da vitima. Sob essa
perspectiva, supde que Raphael Souza
agiu com indiferenca ao resultado, ndo se
importando com as consequéncias de
seus atos.

Todo o enredo nefasto ocorreu por
intermédio das redes sociais. E diante
desse aspecto, cabe ressaltar as notaveis
inovagbes ao art. 122 do Cdédigo Penal
previsto pela Lei n. 14.811/2024%5. A
legislacdo acresceu uma nova majorante
ao crime de induzimento, instigacdo e
auxilio ao suicidio. A pena € aplicada em
dobro ao sujeito ativo, coordenador ou
administrador de grupo, de comunidade
ou de rede virtual.

Com base no caso apresentado, €
indiscutivel que Jéssica Vitoria Canedo foi
vitima de um juizo de valor sumario com
bases em noticias falsas e
sensacionalistas. A morte de uma jovem
foi 0 valor extremamente alto pago por um
destaque da pagina. O mercado lucrativo

das fakes news fez mais uma vitima.
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Nesse sentido, resta questionar: Seria

esse 0 prego do engajamento?

AS LIMITACOES NO COMBATE DE
CRIMES VIRTUAIS NO BRASIL

Diante do exposto em topico anterior, ndo
resta duvidas que o exeército da web ndo
poupa suas vitimas?’. Nesse sentido, é
necessario discutir a forma como os
crimes virtuais estdo sendo tratados no
atual cenério brasileiro. Entre os 27
estados brasileiros, apenas 16 cidades
possuem nacleos e delegacias
especializadas na repressdo de crimes
virtuais. Um nUimero bastante insuficiente
em relacdo a extensa demanda de
denuncias e a falta de amparo ao restante
do territorio.

Com a falta de delegacias
especializadas, a populagdo procura os
demais o6rgdos de seguranca publica.
Porém, é preciso lembrar que esses
0rgaos ndo possuem o preparo adequado
para lidar com os crimes ocorridos na
rede. Logo, a auséncia de qualificacédo
especifica resulta em um processo de
investigagédo mais extenso.

De acordo com um artigo divulgado
pela Academia de Forense Digital —
AFD?°, “a investigagdo de cibercrime pode
ocorrer em diversas esferas do Direito, na
esfera criminal, por exemplo, a
investigagdo € realizada por meio de

pericia criminal, por peritos da Policia Civil
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ou Federal através de mecanismos
disponiveis”. Nesse sentido, a apuracao
dos fatos ocorre mediante meios de
provas que serdo analisados pelos
agentes em dados de provedores de
conteudo, servicos e acesso. Conforme

expressa Vianna e Machado®:

Atinente aos meios de producéo de provas
deve-se deixar claro que o0s crimes
cibernéticos admitem que estas sejam
produzidas por todos meios licitos, o que
importa dizer que podem ser utilizadas
provas documentais, prova testemunhal,
prova pericial. Todas estas hipoteses
podem ser admitidas e utilizadas para a
caracterizagdo da materialidade e autoria
dos crimes cibernéticos, contudo, em se
tratando desta modalidade de crime merece
especial atengdo a prova pericial°.

ApoOs a andlise das investigacbes com
a identificacdo dos autores, ha de se falar
ou n&o em crime. E preciso mencionar que
o crime virtual necessita de indicios de
autoria e materialidade, além da conduta
praticada constar prevista em lei. Esse
tltimo requisito acaba por dificultar a
configuragdo do delito virtual, tendo em
vista as restricdes sobre a matéria.

Nesse sentido, é de suma importancia
para todos que utilizam as redes a
necessidade de legislacdbes mais
abrangentes que acompanhem de fato os
crimes virtuais brasileiros. O assunto néo
deve ser tratado de forma secundéria
pelas autoridades competentes e pelo
Congresso Nacional. Logo, treinamento
aos profissionais responsaveis, leis mais

amplas, equipamentos e ferramentas
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adequadas, é algo a ser mais do que

pensado diante da nova realidade.
CONSIDERACOES FINAIS

Em sintese, é possivel concluir que o
“tribunal da Internet” excede os limites
digitais ao configurar varios crimes virtuais
em razdo de sua pratica. A auséncia de
recursos legais, sobretudo leis e 6érgédos
especializados, que tratem de fato sobre o
tema, geram impactos juridicos que
poderiam ser bem mais amparados pelo
ordenamento de justica brasileiro.

Também, deve ser ressaltado a
caréncia da temética pouco discutida no
ambito juridico. Apesar das notaveis
inovacbes apresentadas no decorrer
desse trabalho, como o Marco Civil da
Internet (Lei n. 12.965/14), a Lei dos
Crimes Cibernéticos (Lein. 12.737/12) e a
Lei Geral de Protecao de Dados — LGPD
(Lei n. 13.709/18), h& por parte do Estado
Democrético de Direitos uma insuficiéncia
de pautas que visem a criacdo e
efetivacdo de leis nesse sentido. Diante
desse contexto, ha uma necessidade
urgente de atualizagdes por parte do
Estado que deve acompanhar em
conjunto a nova realidade.

Ademais, com base em dados
comprovados, infere-se que o proprio
corpo social contribui favoravelmente aos
crimes decorrentes do cancelamento.

Sendo na maioria dos casos, ramificacoes
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do “tribunal da Internet”. A Internet é hoje,
o principal ambiente para expor opinides
sem limites de fronteiras, o que nao
significa admitir comentarios de tons
ofensivos, caluniosos e invasivos. Logo,
compartilhar, opinar e criticar, ndo deve
ser a “desculpa perfeita” para transformar

a Internet em um verdadeiro tribunal.
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